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Red de comunicaciones

Escenarios

 Estructura de transporte de datos

e Situacion basica:
— Equipos conectados: servidor, PCs, impresoras,....
— Recursos compartidos

 Situacion avanzada
— Segmentacion trafico por departamentos
— Alta disponibilidad: redundancia
— Convergencia -> priorizacion de trafico...
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Red de comunicaciones
Seguridad perimetral

e Acceso a Internet

« Amenazas
— Externas:
= Virus, spam, ...
= Denegacion de servicio, escaneo
— Internas:
= Trafico no necesario: congestion
= Compromiso seguridad

* Solucion: dispositivo de seguridad perimetral
— Proteccion acceso exterior
— Vulnerabilidades
— Gestion trafico
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Red de comunicaciones
Movilidad

e Distintos tipos de movilidad

* Problemas derivados
— Acceso a los datos de la oficina central
— Equipos moviles
= Aplicaciones corporativas
= Datos desprotegidos
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Red de comunicaciones

Esquema de movilidad

Usuarios moviles \
2 =

Oficina Remota

Oficina Central
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Red de comunicaciones
Movilidad

e Distintos tipos de movilidad

* Problemas derivados
— Acceso a los datos de la oficina central
— Equipos moviles
= Aplicaciones corporativas
= Datos desprotegidos

e Solucion: VPN (red privada virtual)
— Disponibilidad, integridad, confidencialidad
— Doble funcionalidad de Firewall
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Caso practico

Caso Practico
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Caso practico - VisualPublinet
Situacion Inicial

— Aumento de usuarios
— Apertura de Delegacion en A Coruiia

e Situacion inicial:
— Servidor con carpetas y aplicaciones compartidas
— Limitacion de espacio en disco, fragilidad de backups
— No gestion de usuarios ni control de acceso

* Necesidades
— Aumento del almacenamiento
— Gestion de usuarios y control de acceso a informacion
— Automatizar las copias de seguridad
— Proporcionar acceso a usuarios en sede de A Coruia

() VISUALPUBLINET gJerosshit
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Caso practico - VisualPublinet

Objetivos del proyecto
\

e Implantar una matriz de acceso por grupo / carpeta

e Identificar y agrupar a los usuarios

« Ampliacion de espacio de disco con redundancia

e Automatizar copias de seguridad mediante cinta

e Dar acceso a usuarios de Coruiia de la misma forma gue Vigo
* Proporcionar acceso a usuarios moviles

e Utilizacion de infraestructuras de comunicaciones existentes

() VISUALPUBLINET gJerosshit
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Caso practico - VisualPublinet
Solucion Implantada

e Servidor corporativo dotado de:
— Discos Duros en espejo
— Ud. de Copia de Seguridad
— Usuarios identificados por login / password
— Control de accesos a carpetas

* Dos Firewall Perimetrales (central y remoto)
— Tunel Punto-a-Punto permanente a través de Internet
— Politicas de seguridad de anti-virus, anti-spam, IDS
— Clientes VPN para acceso de usuarios moviles

() VISUALPUBLINET gJerosshit
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Caso practico - VisualPublinet

Demostracion

» Acceso trabajador movil a la red de VisualPublinet Vigo
» Acceso aplicacion gestion

e ACceso escritorio remoto

(9) VISUALPUBLINET gJerosshit

------------------



Caso practico - VisualPublinet

Demostracion

Usuarios moviles \
2 =

Oficina A Coruia

Oficina Vigo

(¥) VISUALPUBLINET @ Crossnet
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